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一.  前言 

   近年来，网上银行实现了持续快速发展。到目前为止，中国个人网上银行已经具有十分丰

富的业务功能，能够提供包括账户查询、转帐汇款、缴费、电子商务在线支付、外汇买卖、基

金国债投资等各项服务；企业网上银行能够为企事业单位提供账户管理、集团理财、收款服务、

付款服务、电子商务在线支付、短期投资等综合资金管理服务。 

   随着网上银行在人民生活中影响的加大，网上银行用户数在逐年的提高，网上银行的使用

频率也在逐年的增多。据统计，目前有 87.9%的用户拥有网上银行账户（储存/信用卡/外汇交

易），而仅有 12.1%的用户没有网上银行账户。 

   面对如此关键和庞大的重要系统，网络部署的重要性和严谨性是绝对不可忽视的。经过对

产品功能、性能、可靠性、可扩展性、可管理性等各方面严格的评测，般固科技的 ADC 应用

交付设备通过了充分的考验，有能力构建运行网银业务系统的优良网络架构。 

 

   网络拓扑图如下： 
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图 1.1 网银拓扑图 

   在本范例中，配置了四台 Banggoo ADC 应用交付设备，利用 Banggoo ADC 应用交付设

备独创的 ADCluster™技术，部署成为 3 Active +1 Standby 的群集应用模式，四台 Banggoo 

ADC 应用交付设备均采用大集中布置方式连接到数据中心的核心交换机，网银的 DS 服务器

和 WEB 服务器也连接到数据中心的核心交换机，而网银的交易服务器放置在第二层内网，在

两层内网之间通过防火墙进行隔离。 

   Banggoo ADC 应用交付设备需要对两层内网的服务器进行负载均衡、应用优化和服务加

速，服务器无需直接连接到 Banggoo ADC 应用交付设备，因此部署非常灵活，需要增加服务

器时，不会受限于 Banggoo ADC 应用交付设备的端口数量，可以任意扩展，服务器的位置可

以放置在网络上任何路由通达的位置。 

在上述群集应用模式下，由于群集中有三台设备工作于 Active 状态，因此群集性能是单机

或传统主备模式的三倍。三台 Active 设备中有任意一台（甚至两台）发生问题，Standby 设

备可以立即取代其发挥作用，直到故障恢复。 

当数据中心需要更高的处理性能时，Banggoo ADC应用交付设备群集可以随时进行扩展，

群集的规模可以达到由 64 台 Banggoo ADC 应用交付设备组成，群集中的设备可以按照实际
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需求任意构成 NxActive+ MxBackup 的工作模式，群集的性能可以达到所有 Active 设备性能

的叠加，而且群集可以使用不同档次的 Banggoo ADC 应用交付设备构建，因此，用户几乎无

限制地升级性能。 

整个群集构造极其简单，而且采用单一管理界面就可以方便地进行集中管理。 

二.  Banggoo ADC 应用交付设备在网银业

务中所起的作用 

   网银业务包括三组服务，分别是个人普通用户服务，个人专业用户服务，企业用户服务，

每组服务又分为多个层次，如下图所示： 

 

图 2.1 网银业务流程图 

   所以，虽然是三组服务，但实际上 Banggoo ADC 应用交付设备需要分别对 7 组服务实现

服务器负载均衡，应用优化和服务加速。 
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2.1 企业用户网银业务 

   Banggoo ADC 应用交付设备分别按照 TCP 通讯端口企业网银的 DS 服务器，Web 服务器

和交易服务器进行服务器负载均衡，同时对所有业务进行性能优化和应用加速。 

Banggoo ADC 应用交付设备还需要检查后端服务器指定页面的内容，以判断服务器是否

健康，如果后端服务器全部发生故障，也需要将用户请求重定向到指定 WEB 页面，直到故障

恢复。 

2.2 个人专业用户网银业务 

   Banggoo ADC 应用交付设备分别按照 TCP 通讯端口个人专业用户的 Web 服务器和交易

服务器进行服务器负载均衡，同时对所有业务进行性能优化和应用加速。 

   个人专业用户服务需要在 Banggoo ADC 应用交付设备上安装 CFCA 三级认证证书，CA

证书，并对安装了客户端证书的客户进行双向认证。在个人专业用户进行交易时，需要将所有

认证信息和用户信息全部传递到后端的交易服务器（采用 BEA WebLogic 中间件平台）。同

时，在认证过程中需要检查客户证书的合法性和时效，如果用户证书非法，或用户证书过期，

需要分别将用户请求重定向到指定 WEB 页面。另外，Banggoo ADC 应用交付设备还需要检

查后端服务器指定页面的内容，以判断服务器是否健康，如果后端服务器全部发生故障， 

也需要将用户请求重定向到指定 WEB 页面，直到故障恢复。 

2.3 个人普通用户网银业务 

   Banggoo ADC 应用交付设备分别按照 TCP 通讯端口个人普通用户的 Web 服务器和交易

服务器进行服务器负载均衡，同时对所有业务进行性能优化和应用加速。 

   个人专业用户服务需要在 Banggoo ADC 应用交付设备上安装 CFCA 三级认证证书，并对

的客户进行单向认证。 
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   同时，Banggoo ADC 应用交付设备还需要检查后端服务器指定页面的内容，以判断服务

器是否健康，如果后端服务器全部发生故障，也需要将用户请求重定向到指定 WEB 页面，直

到故障恢复。 


